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Sikap

1) Bertakwa kepada Tuhan Yang Maha Esa dan mampumenunjukkan sikap religius;2) Menjunjung tinggi nilai kemanusiaan dalam menjalankantugas berdasarkan agama, moral, dan etika;3) Menginternalisasi nilai, norma, dan etika akademik;4) Berperan sebagai warga negara yang bangga dan cintatanah air, memiliki nasionalisme serta rasa tanggungjawabpada negara dan bangsa;5) Menghargai keanekaragaman budaya, pandangan, agama,dan kepercayaan, serta pendapat atau temuan orisinalorang lain;6) Berkontribusi dalam peningkatan mutu kehidupanbermasyarakat, berbangsa, bernegara, dan kemajuanperadaban berdasarkan pancasila;7) Bekerja sama dan memiliki kepekaan sosial sertakepedulian terhadap masyarakat dan lingkungan;8) Taat hukum dan disiplin dalam kehidupan bermasyarakatdan bernegara;9) Menginternalisasi semangat kemandirian, kejuangan, dankewirausahaan;10) Menunjukkan sikap bertanggungjawab atas pekerjaan dibidang keahliannya secara mandiri.

KetrampilanUmum

1) Mampu mengembangkan pemikiran logis, kritis, sistematis,dan kreatif melalui penelitian ilmiah, penciptaan desainatau karya seni dalam bidang ilmu pengetahuan danteknologi yang memperhatikan dan menerapkan nilaihumaniora sesuai dengan bidang keahliannya, menyusunkonsepsi ilmiah dan hasil kajian berdasarkan kaidah, tatacara, dan etika ilmiah dalam bentuk tesis atau bentuk lainyang setara, dan diunggah dalam laman perguruan tinggi,serta makalah yang telah diterbitkan di jurnal ilmiahterakreditasi atau diterima di jurnal internasional;2) Mampu melakukan validasi akademik atau kajian sesuaibidang keahliannya dalam menyelesaikan masalah dimasyarakat atau industri yang relevan melaluipengembangan pengetahuan dan keahliannya;3) Mampu menyusun ide, hasil pemikiran, dan argumensaintifik secara bertanggung jawab dan berdasarkan etika
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STMIK Jakarta STI&K akademik, serta mengkomunikasikannya melalui mediakepada masyarakat akademik dan masyarakat luas;4) Mampu mengidentifikasi bidang keilmuan yang menjadiobyek penelitiannya dan memposisikan ke dalam suatupeta penelitian yang dikembangkan melalui pendekataninterdisiplin atau multidisiplin;5) Mampu mengambil keputusan dalam konteksmenyelesaikan masalah pengembangan ilmu pengetahuandan teknologi yang memperhatikan dan menerapkan nilaihumaniora berdasarkan kajian analisis atau eksperimentalterhadap informasi dan data;6) Mampu mengelola, mengembangkan dan memeliharajaringan kerja dengan kolega, sejawat di dalam lembagadan komunitas penelitian yang lebih luas;7) Mampu meningkatkan kapasitas pembelajaran secaramandiri; dan8) Mampu mendokumentasikan, menyimpan, mengamankan,dan menemukan kembali data hasil penelitian dalamrangka menjamin kesahihan dan mencegah plagiasi.

Pengetahuan
1) Menguasai teori sains rekayasa, rekayasa perancangan,metode dan teknik terkini yang diperlukan untuk analisisdan perancangan sistem terintegrasi;2) Menguasai teori sistem dan aplikasi optimisasi matematikaterkini;3) Menguasai pendekatan interdisipliner yang kontekstualdan terkini terkait dengan perancangan sistem terintegrasi.

KetrampilanKhusus

1) mampu memecahkan permasalahan rekayasa danteknologi serta merancang sistem terintegrasi denganmemanfaatkan bidang ilmu lain (jika diperlukan) danmemperhatikan faktor-faktor ekonomi, kesehatan dankeselamatan publik, kultural, sosial dan lingkungan;2) mampu melakukan pendalaman atau perluasan keilmuandi bidang perancangan, pengoperasian, dan perbaikansistemterintegrasi untuk memberikan kontribusi originaldan teruji melalui riset secara mandiri;3) mampu memformulasikan ide-ide baru (new research
question) dari hasil riset yang dilaksanakan untukpengembangan teknologi perancangan, pengoperasian, danperbaikan sistem terintegrasi;4) mampu mengadaptasi perubahan ilmu pengetahuan atauteknologi yang terjadi dalam proses pelaksanaan dansubstansi riset pada bidang perancangan, pengoperasian,dan perbaikan sistem terintegrasi.

Deskripsi Umum
(Silabus)

Konsep dasar risiko TI dan manajemen risiko, kerangka kerja tatakelola risiko TI,pilar manajemen risiko TI, maturitas pengelolaan TI sebagai fondasi teknis,proses tatakelola risiko TI, budaya berkesadaran terhadap risiko TI, implementasimanajemen risiko TI, konsep dan prinsip manajemen risiko keamanan TI,prosesproses dan produk manajemen risiko TI, kontrol akses, kriptografi, sertaarsitektur dan desain keamanan TI.
Metode 1. Problem Based Learning/FGD √ 3. Self-Learning (V-Class) √
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Pembelajaran 2.Project Based Learning √ 4. Lainnya/tugas √
Bentuk
Pembelajaran

1. Ceramah/Kuliah Pakar √ 3. Praktik Laboratorium -2. Seminar √ 4. Lainnya
Pengalaman
Belajar/Tugas

a. Tayangan Presentasi √ b. Online exercise/kuiz (V-class) √b. Review textbook/Jurnal √ c. Laporan √
Referensi

(1) Westerman, George & Hunter, Richard, IT Risk: Turning Business Threats intoCompetitive Advantage, Harvard Business School Press, 2007.(2) Tipton, Harold F., & Krause, Micki, Information Security ManagementHandbook, 6th ed., Auerbach Publications, 2007.
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No. Kemampuan
Akhir yang

Diharapkan

Kriteria Indikator Bahan
Kajian

Metode/Bentuk
Pembelajaran

Pengalaman
Belajar

Bobot Alokasi
Waktu
(Jam)

Teknik
Penilaian

Sumber
Belajar

1. Mahasiswadapatmemahamikonsep dasarmanajemenresiko danresiko TI

 Ketepatan
 Kejelasan
 Komprehensivitas
 Keterbaruan  Mahasiswamampumenjawabminimal80% soal

post test.
Konsep dasarManajemenresiko danresiko TI

 Problem BasedLearning/ FGD
 Project BasedLearning

 ReviewTextbook/Jurnal
 Laporan

5% 3 x 50menit Ketepatananalisis,sajian,kreativitaside,kemampuankomunikasi

Referensi1 dan 2

2. Mahasiswadapatmembuatkerangkakerja tatakelola resikoTI

 Ketepatan
 Kejelasan
 Komprehensivitas
 Keterbaruan

Mahasiswamampumengerjakantugasmembuatkerangkakerja tatakelola TI

Kerangkakerja tatakelola ResikoTI
 Problem BasedLearning/ FGD
 Project BasedLearning

 ReviewTextbook/Jurnal
 Laporan

5% 3 x 50menit Ketepatananalisis,sajian,kreativitaside,kemampuankomunikasi

Referensi1 dan 2

3. Mahasiswadapatmemahamidanmenganalisispilarmanajemenresiko TI

 Ketepatan
 Kejelasan
 Komprehensivitas
 Keterbaruan

Mahasiswamampumenjelaskandanmemahaamisertamenganalisispilarmanajemenresiko TI

PilarManajemenresiko TI  Problem BasedLearning/ FGD
 Project BasedLearning

 ReviewTextbook/Jurnal
 Laporan

5% 3x50menit Ketepatananalisis,sajian,kreativitaside,kemampuankomunikasi

Referensi1 dan 2

4. Mahasiswadapat  Ketepatan
 Kejelasan Mahasiswa Maturitaspengelolaan  Problem BasedLearning/ FGD  ReviewTextbook/ 5% 3x50 Ketepatan Referensi
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 KomprehensivitasKeterbaruan mampumenjelaskandanmemahaamisertamenganalisismaturitaspengelolaanTI

TI sebagaipondasiteknis  Project BasedLearning Jurnal
 Laporan menit analisis,sajian,kreativitaside,kemampuankomunikasi

1 dan 2

5. Mahasiswadapatmemahamidanmenganalisisprosestatakelolaresiko TI

 Ketepatan
 Kejelasan
 KomprehensivitasKeterbaruan

Mahasiswamampumenjelaskandanmemahaamisertamenganalisisproses tatakelola TI

Proses TataKelola TI  Problem BasedLearning/ FGD
 Project BasedLearning

 ReviewTextbook/Jurnal
 Laporan

5% 3x50menit Ketepatananalisis,sajian,kreativitaside,kemampuankomunikasi

Referensi1 dan 2

6. Mahasiswadapatmemahamidanmenganalisisbudayaberkesadaranresiko TI

 Ketepatan
 Kejelasan
 KomprehensivitasKeterbaruan

Mahasiswamampumenjelaskandanmemahaamisertamenganalisisbudayaberkesadaran resiko TI

Budayaberkesadaranresiko TI  Problem BasedLearning/ FGD
 Project BasedLearning

 ReviewTextbook/Jurnal
 Laporan

5% 3x50menit Ketepatananalisis,sajian,kreativitaside,kemampuankomunikasi

Referensi1 dan 2

7. Mahasiswadapatmemahami ,  Ketepatan
 Kejelasan
 Komprehensivitas Mahasiswamampu ImplemntasimanajemenResiko TI  Problem BasedLearning/ FGD

 Project Based  ReviewTextbook/Jurnal 10% 3x50 Ketepatananalisis, Referensi
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Keterbaruan mebuat danmenyelesaikan tugasimplementasi manajemenResiko TI
Learning  Laporan menit sajian,kreativitaside,kemampuankomunikasi

1 dan 2

8.
UTS9. Mahasiswadapatmemahamimembuat danmenganalisisimplementasimanajemenresiko TI

 Ketepatan
 Kejelasan
 KomprehensivitasKeterbaruan

Mahasiswamampumembuatdanmenyelesaikan tugasimplementasi manajemenresiko TI

ImplemntasimanajemenResiko TI  Problem BasedLearning/ FGD
 Project BasedLearning

 ReviewTextbook/Jurnal
 Laporan

10% 3x50menit Ketepatananalisis,sajian,kreativitaside,kemampuankomunikasi

Referensi1 dan 2

10. Mahasiswadapatmemahamidanmenjelaskansertamenganalisiskonsep danprinsipmanajemenresikokeamanan TI

 Ketepatan
 Kejelasan
 KomprehensivitasKeterbaruan

Mahasiswamampumenjelaskandanmemahaamisertamenganalisiskonsep danprinsip dasarmanajemenresikokeamanan TI

Konsep danprinsip dasarmanajemenresikokeamanan TI
 Problem BasedLearning/ FGD
 Project BasedLearning

 ReviewTextbook/Jurnal
 Laporan

10% 3x50menit Ketepatananalisis,sajian,kreativitaside,kemampuankomunikasi

Referensi1 dan 2

11. Mahasiswadapat  Ketepatan
 Kejelasan Mahasiswa Preprosesdan produk  Problem BasedLearning/ FGD  ReviewTextbook/ 5% 3x50 Ketepatan Referensi
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 KomprehensivitasKeterbaruan mampumenjelaskandanmemahaamisertamenganalisispreprosesdan produkmanajemenresiko TI

manajemenresiko TI  Project BasedLearning Jurnal
 Laporan menit analisis,sajian,kreativitaside,kemampuankomunikasi

1 dan 2

12. Mahasiswadapatmemahamidanmenganalisiscontrol aksesmanajemenresiko TI

 Ketepatan
 Kejelasan
 KomprehensivitasKeterbaruan

Mahasiswamampumenjelaskandanmemahaamisertamenganalisiscontrol aksesmanajemenresiko TI

Kontrol Akses  Problem BasedLearning/ FGD
 Project BasedLearning

 ReviewTextbook/Jurnal
 Laporan

5% 3x50menit Ketepatananalisis,sajian,kreativitaside,kemampuankomunikasi

Referensi1 dan 2

13. Mahasiswadapatmemahamidan membuatsertamenganalisiskriptografi

 Ketepatan
 Kejelasan
 KomprehensivitasKeterbaruan

Mahasiswamampumenjelaskan,memahaam,membuatdanmenganalisiskriptografi

Kriptografi  Problem BasedLearning/ FGD
 Project BasedLearning

 ReviewTextbook/Jurnal
 Laporan

10% 3x50menit Ketepatananalisis,sajian,kreativitaside,kemampuankomunikasi

Referensi1 dan 2

14. Mahasiswadapatmemahami,m  Ketepatan
 Kejelasan
 Komprehensivitas Mahasiswamampu Arsitekturdan desainkeamanan TI  Problem BasedLearning/ FGD

 Project Based  ReviewTextbook/Jurnal 10% 3x50 Ketepatananalisis, Referensi
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Keterbaruan menjelaskan,memahami,membuatdanmenganalisisarsitekturdan desainkeamanan TI

Learning  Laporan menit sajian,kreativitaside,kemampuankomunikasi
1 dan 2

15. Mahasiswadapatmemahami,membuat danmenganalisisarsitektur dandesainkeamanan TI

 Ketepatan
 Kejelasan
 KomprehensivitasKeterbaruan

Mahasiswadapatmemahami,membuatdanmenganalisisarsitekturdan desainkeamanan TI

Arsitekturdan desainkeamanan TI  Problem BasedLearning/ FGD
 Project BasedLearning

 ReviewTextbook/Jurnal
 Laporan

10% 3x50menit Ketepatananalisis,sajian,kreativitaside,kemampuankomunikasi

Referensi1 dan 2

16.
UAS
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GRADING SCHEME COMPETENCE

KRITERIA 1 : Kelengkapan Isi Laporan Tugas

DIMENSI Sangat
Memuaskan

Memuaskan Batas Kurang Memuaskan Di bawah standard

Kelengkapan Isi
Laporan

Lengkap danterpadu Lengkap Masih kurang beberapa aspekyang belum terungkap Hanya menunjukkansebagian konsep saja Tidak ada konsep
SKOR 95 – 100 90 – 95 80 – 85 75 – 80 70 – 75

KRITERIA 2 : Kebenaran Isi Laporan Tugas

DIMENSI Sangat Memuaskan Memuaskan Batas Kurang Memuaskan Di bawah standard

Kebenaran
Isi Laporan

Diungkapkan dengantepat, terdapat aspekpenting, analisis danmembantu memahamikonsep
Diungkap dengan tepattetapi deskriptif Sebagian besar konsepsudah terungkap, namunmasih ada yangterlewatkan

Kurang dapatmengungkapkan aspekpenting, melebihihalaman, tidak adaproses merangkumhanya mencontoh
Tidak ada konsepyang disajikan

Sistematika
Bahasa

Ejaan sesuai EYD, sesuaiformat Ejaan sesuai EYD dengansedikit kesalahan, sesuaiformat Ejaan cukup sesuai denganEYD, cukup sesuai format Ejaan kurang sesuai EYD,kurang sesuai format Ejaan tidak sesuaiEYD, tidak sesuaiformat
SKOR 95 – 100 90 – 95 80 – 85 75 – 80 70 – 75

KRITERIA 3 : Keterampilan dalam Proses Bisnis
DIMENSI Sangat Memuaskan Memuaskan Batas Kurang Memuaskan Di bawah standard

Penyiapan
Alat dan
Bahan

Lengkap (100%), sesuaikebutuhan Lengkap (90%), sesuaikebutuhan Cukup lengkap (80%),sesuai kebutuhan Kurang lengkap (70%),belum sesuai kebutuhan Tidak lengkap(≤50%), tidak sesuaikebutuhan
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Keterampila
n Kerja

Sangat terampil, cepatdan runtut Terampil, cukup cepatdan runtut Cukup terampil, kecepatansedang dan cukup runtut Kurang terampil,kecepatan rendah dankurang runtut Tidak terampil,lambat dan tidaksesuai prosedur
Inovasi dan
Kreativitas

Sangat tinggi Tinggi Cukup tinggi Rendah Sangat rendah
Communicat
ion and
Selling Skills

Bahasa persuasif,komunikasi sangat baik,mampu menjelaskanproduk dengan gamblang(95-100%), produkterjual 100%
Bahasa persuasif,komunikasi baik,penjelasan produk 90%,produk terjual 90%

Bahasa cukup persuasif,komunikasi cukup baik,penjelasan produk 80%,produk terjual 80%
Bahasa kurangpersuasif, komunikasikurang baik, penjelasanproduk 70%, produkterjual 70%

Bahasa tidakpersuasif, komunikasitidak baik, penjelasanproduk ≤70%, produkterjual ≤50%
Hasil Akhir
Produk

Keberhasilan diatas ≥95%, kualitas sangat baik Keberhasilan 90-95%,kualitas baik Keberhasilan 85-80%,kualitas standar Keberhasilan 75-80%,kualitas standar Keberhasilan ≤ 75%,kualitas dibawahstandar
SKOR 95 – 100 90 – 95 80 – 85 75 – 80 70 – 75

KRITERIA 4 : Daya tarik komunikasi/presentasi

Kriteria Komunikasi lisan dan bahasa tertulis

DIMENSI Sangat Memuaskan Memuaskan Batas Kurang Memuaskan Di bawah
standard

Bahasa
Presentasi

Bahasa sangatlugas, sangatjelas, mengalir, dan santun Bahasa lugas, jelas,mengalir, dan santun Bahasa cukup lugas,cukup jelas, mengalir,dan cukup santun Bahasa kurang lugas,kurang jelas, kurangmengalir, dan kurangsantun
Bahasa tidaklugas, terbata-bata, tidakmengikutisistematikabahasa yangbaik, dan
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Penyampaian
Materi
Presentasi

Sangat menarik, materimudah dimengerti, sangatmenguasai materi, danmedia peraga sangatlengkap
Menarik, materi mudahdimengerti, menguasaimateri, dan media peragalengkap

Cukup menarik,materi cukupdimengerti,menguasai mengerti,dan media peragacukup lengkap
Kurang menarik, materikurang dimengerti,cukupmenguasai materi, danmedia peraga kuranglengkap

Tidak menarik,materi sulitdimengerti,tidakmenguasaimateri, danmedia peragatidak lengkap
Penampilan Sangat rapi, kostum sesuaidengan acara, tidak gugup,

gesture mendukungpenjelasan, menguasaipanggung dan audiens
Rapi, kostum sesuai denganacara, tidak gugup, gestureterbatas, menguasaipanggung dan audiens

Cukup rapi, kostumsesuai dengan acara,tidak gugup, gestureterbatas, cukupmenguasai panggungdan audiens
Kurang rapi, kostumkurang sesuai denganacara, gugup, gesture kaku,kurang menguasaipanggung dan audiens

Tidak rapi,kostum tidaksesuai denganacara, sangatgugup, gesturesangat kaku,tidakmenguasaipanggung danaudiens
SKOR 95 – 100 90 – 95 80 – 85 75 – 80 70 - 75
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FORM PENILAIAN LAPORAN

No NPM Nama Mahasiswa
SKOR  DIMENSI

Rata-Rata SkorKelengkapan Isi
laporan

Kebenaran Isi
Laporan

Sistematika Bahasa
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FORM PENILAIAN PRESENTASI

No NPM Nama Mahasiswa
SKOR  DIMENSI

Rata-Rata Skor
Bahasa Presentasi

Penyampaian
Materi Presentasi

Penampilan
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FORM PENILAIAN KETERAMPILAN PROSES BISNIS

No NPM Nama Mahasiswa

SKOR  DIMENSI

Rata-Rata Skor
Penyiapan Alat
dan Bahan Keterampilan

Kerja

Inovasi dan
Kreativitas

Communication
and Selling
Skills

Hasil Akhir
Produk

Komponen penilaian :1. Kehadiran = 10 %2. Tugas = 20 %3. UTS = 30 %4. UAS = 40 %


